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Zusammenfassung. Die Entwicklung von Schutzschaltun-
gen gegen elektromagnetische St¨ orungen ist unverzichtbar,
um die Immunit¨ at von komplexen elektronischen Systemen
zu gew¨ ahrleisten. In diesem Beitrag wird das Verhalten von
nichtlinearen Schutzelementen f¨ ur IT-Systeme untersucht.
Hierzu ﬁnden spezielle Testverfahren im passiven und ak-
tiven Zustand des IT-Testsystems Anwendung.
1 Einleitung
Die schnelle und sichere ¨ Ubertragung von Informationen ist
ein wesentliches Ziel unserer Gesellschaft. Fast jedes tech-
nische System f¨ ur zivile oder milit¨ arische Anwendungen ist
von einer zuverl¨ assigen Daten¨ ubertragung abh¨ angig. Mit der
wachsenden Anzahl an k¨ unstlichen elektromagnetischen In-
terferenzen (EMI) ist die St¨ orung der Kommunikationssyste-
me immer wahrscheinlicher, vor allem im Fall von HPEM
(High Power Electromagnetics), wie UWB- (Ultra Wide-
band), DS-(Damped Sinusoids) oder HPM-(High Power Mi-
crowave) Quellen. Es sind bereits Szenarien denkbar, wo
diese Quellen f¨ ur terroristische Zwecke zur absichtlichen
St¨ orung von elektronischen Systemen benutzt werden k¨ onn-
ten. Diese Bedrohung ist unter dem Oberbegriff IEMI (Inten-
tional Electromagnetic Interferences) zusammengefasst wor-
den (Radasky et al., 2004). IT-Netzwerke stellen den gr¨ oßten
Teil der g¨ angigen Kommunikationssysteme dar. COTS-IT-
Komponenten sind auf dem Markt weit verbreitet und wer-
den f¨ ur aktuelle Applikationen bereits großﬂ¨ achig eingesetzt.
Ein Fehler oder eine kurze Unterbrechung der Daten¨ ubertra-
gung kann f¨ ur einige Applikationen schon ¨ außerst kritisch
sein. In Bezug auf Personenbef¨ orderung im zivilen Bereich
(z.B. Luftfahrt) oder milit¨ arische Anwendungen kann ein
Fehler menschliches Leben gef¨ ahrden. Aus diesem Grund ist
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die Untersuchung von Schutzelementen zur H¨ artung dieser
Systeme unvermeidlich.
In diesem Beitrag sind f¨ ur ein beispielhaftes IT-
Testnetzwerk im passiven Zustand die in die Daten¨ ubert-
ragungskabel eingekoppelten St¨ orspannungen unter UWB-
Bedingungen gemessen worden, wobei gleichzeitig Schut-
zelemente zum Vergleich im jeweiligen Koppelpfad inte-
griert worden sind. Zus¨ atzlich ist das System im aktiven
Zustand unter Einﬂuss von HPEM-St¨ orungen mit und ohne
Schutzelemente untersucht worden. Eine spezielle Ethernet-
Teststrecke ist hier entwickelt worden, um den Einﬂuss von
zus¨ atzlichen passiven oder aktiven Schutzmaßnahmen auf
die Fehlerrate beim Datentransfer zu untersuchen. Die Er-
gebnisse liefern die Grundlage zur Entwicklung von neu-
en, angepassten Schutzkonzepten und f¨ ur die Integration von
COTS-Schutzschaltungen in vorhandene IT-Systeme.
2 Empﬁndlichkeit des Testsystems
Als Testsystem wird ein IT-Netzwerk gew¨ ahlt, das im zivi-
len wie auch milit¨ arischen Bereich eingesetzt werden k¨ onn-
te. Das System basiert auf dem Ethernet 100 Base TX-
Standard, womit ¨ Ubertragungsraten von 100Mbit/s m¨ oglich
sind. Abildung 1 zeigt den schematischen Aufbau. Zwei
PCs werden hierbei jeweils mit einem Switch ¨ uber ein
Ethernet-Kabel verbunden. Die beiden Switche sind ¨ uber
Lichtwellenleiter- (LWL-) Kabel verbunden, um St¨ orungen
auf diesem ¨ Ubertragungsweg zu vermeiden. Bei Untersu-
chungen in Radasky et al. (2004) sind mittels St¨ orfestigkeits-
untersuchungen am aktiven Testsystem (d.h. w¨ ahrend der
Daten¨ ubertragung) mit Hilfe von Netzwerkanalyse-Software
sowie Messungen der eingekoppelten St¨ orspannungen bzw.
-str¨ ome am passiven Netzwerk kritische Koppelpfade des
Systems gegen¨ uber UWB-, DS- und HPM-Pulsen ermit-
telt worden. Tabelle 1 liefert einen ¨ Uberblick bei wel-
cher St¨ orungsform auf der jeweiligen Koppelstruktur wel-
che Effekte w¨ ahrend einer Daten¨ ubertragung am System
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Tabelle 1. ¨ Ubersicht ¨ uber die verschiedenen HPEM-Bedrohungsformen und die auftretenden Effekte am Testsystem (Brauer et al., 2010).
Koppelstruktur
St¨ orungsform/Effekte
UWB DS HPM
Ethernetkabel (CAT5, Schirm aufgelegt) kein Effekt vereinzelte Fehler kein Effekt
Ethernetkabel (Schirm nicht aufgelegt) Fehler/Totalausfall Ausfall kein Effekt
Kaltger¨ atekabel kein Effekt Totalausfall kein Effekt
Geh¨ ausestruktur kein Effekt kein Effekt Totalausfall
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bestrahltes 
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Switch
Test-
board
zusätzliche
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Abb. 1. Testsystem und Messaufbau.
beobachtet worden sind (vgl. Brauer et al., 2010). Hieraus
ist ersichtlich, dass das Ethernet-Kabel (Schirm nicht auf-
gelegt), das Kaltger¨ atekabel und das Switchgeh¨ ause je nach
Bedrohungsform die empﬁndlichen Koppelpfade darstellen.
Bei UWB-St¨ orungen mit ansteigenden Pulswiederholraten
(max. 1kHz) sind hierbei Fehler in Form von Retransmis-
sions, kurzzeitige Ausf¨ alle bis hin zu Totalausf¨ allen (Reset
ist erforderlich) aufgetreten, womit ein sehr großer Einﬂuss
auf die Ethernet-Daten¨ ubertragung gegeben ist.
3 Untersuchung von Schutzelementen
3.1 Messaufbau
Zum Schutz gegen die in Abschnitt 2 beschriebenen Ef-
fekte bei Beaufschlagung mit UWB-Pulsen sollen nun Un-
tersuchungen von speziellen Schutzelementen vorgestellt
werden. Abbildung 2 liefert einen ¨ Uberblick ¨ uber die un-
tersuchten Schutzelemente. Zum einen kommen hier pas-
sive Ethernet-Schutzelemente mit schnellen Suppressordi-
oden der Firma Semtech in Betracht und zum anderen
ein aktives Ethernet-Schutzelement der Firma Akros Sili-
con. Die passiven Elemente werden auf Platinen mit zwei
RJ45-Buchsen implementiert. Diese sind mit dem Ethernet-
Standard konform, um St¨ orungen durch die zus¨ atzlichen
in den ¨ Ubertragungsweg geschalteten Elemente zu vermei-
den. Die St¨ orbeaufschlagung ﬁndet in einer GTEM-Zelle
statt, an die der UWB-Pulsgenerator PBG3 der Firma Ken-
tech angeschlossen wird (siehe auch Abb. 1). Als Koppel-
pfad kann eine deﬁnierte L¨ ange der Ethernetleitung in die
GTEM-Zelle eingebracht werden. Die Kabelenden werden
¨ uber spezielle Ethernetdurchf¨ uhrungen nach außen gef¨ uhrt
wo die Schutzelemente implementiert werden k¨ onnen. Die
aktiven Schutzelemente werden auf einer selbst entwickelten
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Abb. 2. Untersuchte Schutzelemente.
Ethernet-Schnittstelle implementiert. Mit zwei dieser Plati-
nen ist eine direkte PC-gesteuerte Daten¨ ubertragung zwi-
schen den Schnittstellen m¨ oglich. Um die eingekoppelten
St¨ orsignale und Restpulse hinter den Schutzelementen durch
Messungen einsch¨ atzen zu k¨ onnen, werden passive Messpla-
tinen eingesetzt, die den 100--Abschlusswiderstand an den
50--Widerstand der SMA-Messleitung anpassen (Brauer et
al., 2009). Um den Einﬂuss der Schutzelemente auf den Da-
tenverkehr zu untersuchen wird das System im aktiven Zu-
stand betrachtet, d.h. das komplette System wird angeschlos-
sen und es ﬁndet eine Daten¨ ubertragung statt.
3.2 Ergebnisse
Die eingekoppelten UWB-St¨ orpulse werden in Abb. 3 f¨ ur die
Schutzschaltungen SLVU und TClamp von Semtech pr¨ asen-
tiert. Die Messergebnisse zeigen deutlich, dass eine Schut-
zwirkung durch eine Begrenzung der St¨ orspannung gege-
ben ist. Beide Schutzelemente zeigen eine sehr ¨ ahnliche
Schutzwirkung, wobei gerade am Anfang des eingekop-
pelten St¨ orsignales ein schlechteres Ansprechverhalten der
Schutzelemente zu bemerken ist, was mit der relativ langsa-
men Ansprechzeit der Schutzdioden zusammenh¨ angt.
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Abb. 3. Messergebnisse im passiven Zustand des Testsystems.
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Abb. 4. Messergebnisse im aktiven Zustand des Testsystems.
Im aktiven Zustand des Testsystems ergeben sich die Re-
sultate aus Abb. 4. Hier werden die fehlerhaften Datenpakete
bei externer Implementierung der genannten Schutzelemente
¨ uber der Pulswiederholrate des UWB-Pulsgenerators aufge-
tragen. Lediglich das aktive Schutzelement zeigt eine durch-
gehend positive St¨ orunterdr¨ uckung auch bei hohen Repetiti-
onsraten, da das Gleichtaktst¨ orsignal hier aktiv geﬁltert wird
und die Leitungen dabei im St¨ orfall nicht gegeneinander oder
gegen Masse kurzgeschlossen werden, wie es bei den passi-
ven Elementen der Fall ist. Bei noch h¨ oheren Pulswiederhol-
raten ist festgestellt worden, dass alle Schutzelemente einen
kompletten Zusammenbruch des Datenverkehrs oder gar der
Datenverbindung verhindern k¨ onnen.
4 Zusammenfassung
Im Rahmen dieses Beitrages sind verschiedene Schutzmaß-
nahmen f¨ ur IT-Systeme hinsichtlich ihrer Wirksamkeit gegen
UWB-Pulse mit hohen Pulswiederholraten untersucht wor-
den. Hierbei haben insbesondere aktive Schutzkomponenten
gute Ergebnisse erzielt. Passive Schutzelemente, die ¨ uber-
wiegend f¨ ur den ESD- Schutz von Ethernet-Datenleitungen
eingesetzt werden, zeigen zwar, dass sie das auftretende
St¨ orsignal effektiv unterdr¨ ucken, allerdings w¨ ahrend des An-
sprechens im St¨ orungsfall die Daten¨ ubertragung erheblich
beeintr¨ achtigen.
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